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1. Wstep

Slaskie Centrum Przedsiebiorczosci w Chorzowie, zwane dalej jednostka lub SCP, jest wojewddzka
samorzadows jednostka organizacyjng dziatajaca w formie jednostki budzetowej powotana uchwatg
Sejmiku Wojewddztwa Slaskiego nr 11I/13/4/2007 z dnia 19 wrzesnia 2007 roku z poIn, zm.
Misja Slaskiego Centrum Przedsiebiorczoéci jest przyczynianie sie do rozwoju przedsiebiorczosci
na terenie wojewddziwa $laskiego poprzez udzielanie dofinansowania ze érodkdw pochodzacych
z funduszy europejskich.
Widrozenie systemu zarzadzania ryzykiem w jednostce ma na celu:
1. Zapewnienie ram systemowych, dzieki ktdrym dziataino$¢ bedzie prowadzona w sposéb
spojny 1 kontrolowany,
2. Poprawy ladu organizacyjnegeo oraz wynikow uzyskiwanych przez é!askie Centrum
Przedsiebiorczosci.
3. Usprawnienie procesu podejmowania decyzji, planowania i okreglania priorytetow,
4, Przyczynienie sie do efektywniejszego wykorzystania srodkéw finansowych i zasobow
jakimi dysponuje jednostka.
5. Ochrone i budowanie wizerunku iednostki.
&. Poprawe efektywnosci dziatania.
7. Przygotowanie jednostki na reakcje wobec zdarzen zewnetrznych | wewnetrznych, ktdre
moga zaistnied | mied negatywne skutki dia jej funkcjonowania i realizacii celow i zadan,
8. Zwiekszenie prawdopodobiefistwa osiagniecia celdw i realizacji zadan SCP.
9, Przyczynienie sie do poprawy we wszystkich obszarach zarzgdzania. _
10. Ograniczenie prawdopodobienistwa wystapienia ryzyka i zminimalizowanie jego
ewentualnych skutkéw.

Przy realizacji zadan istnieje mozliwos¢ wystapienia ryzyka. Wiedza na temat wystepujgcych
w jednostce ryzyk, dokonywanie systematycznej oceny oraz redukcja ryzyk do poziomu
akceptowanego majq kluczowe znaczenie przy realizacji zadan i osigganiu celow jednostki.

Dla ustanowienia kompieksowego i spdinego systemu zarzadzania ryzykiem zostata utworzona
niniejsza Procedura.

Powyzsze kwestie nalezy rozpatrywaé w wymiarze catego S[askiego Centrum Przedsiebiorczosc.
Objasnienia

Ryzyko ~ mozliwosé wystapienia zdarzenia majacego negatywny wplyw na realizacje zatozonych
celéw i zadan jednostki.

Zarzadzanie ryzykiem - proces identyfikacji, analizy, oceny, monitorowania i reagowania
na ryzyko, zmierzaiacy do zapewnienia, Ze wyznaczone ceje | zadania zostana, zrealizowane.

Wiasciciel ryzyka - osoba odpowiedziaina za zarzgdzanie i monitorowanie ryzyka, majaca
mozliwosci (uprawnienia) wystarczajace do zapewnienia efektywnego zarzadzania ryzykiem
np. kierownik kemaérki organizacyjnej, Zastgpca Dyrektora/Dyrekter, osoba na samodzieinym
stanowisku, o . .

Ryzyko akceptbwane - ryzyko na poziomie nieznacznym i umiarkowanym.
Ryzyko nieakceptowane - ryzyko na poziomie powainym.

Rejestr ryzyk $CP - zbidr informacji dotyczacych zidentyfikowanych ryzyk §CP, prowadzony
w formie elektronicznej.
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Kierownik jednostki- Dyrektor Siaskiege Centrum Przedsigbiorczosei, podmiot wskazany
w art, 69 ust. 1 pkt 3 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych, sprawuje nadzor
nad przebiegiem catego procesu zarzadzania ryzykiem

Zespot ds. zarzadzania ryzykiem - zespdt powolany Zarzadzeniem Dyrektora $CP, w ktérego
sktad wehodzi Przewodniczacy oraz wybrani pracownicy SCP jako cztonkowie.

Komitet ds. zarzadzania ryzykiem - podmiot skiadajacy sie z Dyrektora, Zastepcow Dyrektora
Slaskiego Centrum Przedsiebiorczosci oraz Gidwnego Ksiegowego.

Mechanizmy kontrolne - dziatania, procedury, instrukcie, zasady, fizyczne srodki ochrony,
wytyczne, check listy, dobre praktyki, zasada dwoch par oczu, schematy, wzory dokumentow,
okresowe sprawozdania, poufnosé haset dostepu i ich okresowe zmiany, biezaca aktualizacja
polityki bezpieczenstwa, udwiadamianie pracownikdw o zagroZeniach, sposobie zachowania,
zabezpieczenie systermnu informatycznego przed nielegalinym oprogramowaniem, uirzymanie
cigglosci programodw antywirusowych i antyspamowych, back-upy, serwer zapasowy, spotkania
kierownikéw i Dyrekcii SCP - omawianie najistotniejszych kwestii oraz sposobéw zalatwienia
spraw, -deleqowanie zadan, dekretowanie pism na konkretnego pracownika, - nadzdr i biezacy
monitoring nad pracownikami | powierzenymi zadaniami #p. stuzace zahamowaniu lub zmnieiszeniu
prawdopodobienstwa wystapienia ryzyk i ich oddzialywania na realizacjg celéw/zadad.

Rola audytu wewnetrznego

Audyt wewnetrzny petni kluczowy role we wsparciu zarzadzania ryzykiem. Rolg audytu
wewnelrznego jest przedstawianie Dyrekiorowi niezaleznej opinii dotyczgcej skutecznosci
wewnetrznych mechanizmdw kontroinych zwigzanych 2z zarzgdzaniem ryzykiem poprzez
prowadzone zadania zapewniajace oraz czynnosc doradcze.

Audytor moze ponadto wspierad kierownika jednostki przy ustalaniu reakgji na ryzyko oraz rozwijac
koncepcje zarzadzania ryzykiem w Slaskim Centrum Przedsiebiorczosci.

Rola pracownika ds. BHP

Pracownik zatrudniony na stanowisku do spraw BHP odgrywa kiuczows role w zapewnieniu
wsparcia dia systemu zarzgdzania ryzykiem. Jegoe rolg jest:
—  wspoluczestnictwo w sporzgdzaniu oceny ryzyka zawodowego dia pracownikéw;
- biezace informowanie Dyrektora Slaskiege Centrum Przedsiebiorczosci o istotnych
zagrozeniach majacych wplyw na stan bezpieczenstwa pracy;
- coroczna analiza stanu BHP.
Ponadto rolag pracownika na stanowisku do spraw BHP jest promocja zarzadzania ryzykiem
w obszarze bezpieczenstwa pracy, zwazywszy na jego umigjetnosé wykorzystania koncepcji ryzyka
oraz doswiadcrenie w punktowe]j ocenie ryzyka.

Dobra praktyka dotyczaca wdrozenia zarzadzania ryzykiem w Slaskim Centrum
Przedsiebiorezodel obejmuje przede wszystkim:

- wsparcie zapewniane przez Dyrekcje jednostki, ktéra ponosi edpowiedzialnosc za
zarzgdzanie ryzykiem;

- regularne przeqglgdy procedury i aktualizacje Rejestru ryzyk;

- otwarte forum dyskusyine - podczas spotkan z bezposrednimi przetozonymi pracownicy
mega omawiad wszystkie do tej pory zgtoszone ryzyka pod katem ich aktualnosei oraz
skutecznodcl mechanizmow kontroinych, Pracownicy mogg zataszac nowe rvzyka w kazdym
momencie ich zaistnienia bezposredniemu przelozonemul. Dia zwiekszenia
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prawdopodobienstwa, ze zarbwno pracownicy jak i Zespdt ds. zarzadzania ryzykiem, beda

w pelnym zakresie dzielili sie swoimi opiniami, uwagami | ccenami stosowana jest tzw.

kultura nieobwiniania;

- ptzypominanie przez Przewodniczacego zespolu pracownikom SCP o procedurze
zarzadzania ryzykiem, zachecanie do dzielenia sie opiniami i uwagami na temat wszystkich
wystepujgcych w jednostee potencjalnych ryzyk;

- wsparcie procesu zarzgdzania ryzykiem poprzez szkolenie i rozwdj pracownikow;

- w przypadku zarzadzania ryzykiem zwigzanym z bezpieczenstwem informacjt uwzglednia
sie przepisy ogdlnie chowigzujace dotyczace bezpieczefistwa informacji, ochrony danych
osobowych oraz zapisy regulacii wewnetrznych, w szczegolnosci Polityki Bezpieczedstwa
Informacii;

- funkcjonowanie anonimowege kanatu komunikacyinego ~ za pomoca ktérego kazdy
pracownik Slaskiego Centrum Przedsiebiorczosci moze zglosié wystepowanie niepokojacych
sytuacji, 0 ktérych nie chee wypowiadad sie we wlasnym imieniu. Przykladem takiej
sytuacji moze byc:

a) podejrzenie popelnienia przestepstwa (np. podeirzenie korupcji, przyjecia korzysci
materialnej);

b} niezachowanie poufnosci i bezstronnosc przez pracownika lub kadre kierownicza;

¢) udostepnienie informacji osobom trzecim;

d) zachowanie wskazujgce na mobbing w miejscu pracy {zgtoszenia takie beda traktowane
informacyjnie i nie stanowig podstawy do wszczecia procedury zgodnie 2 Wewnetrzng
Polityka Antymobbingowa w Slaskim Centrum Przedsiebiorczosci w Chorzowie); -

e} naduzydia finansowe;

fy nieprawidiowosci w obszarze kontroli zarzadcze];

oraz inne istotne kwestie, o ktdrych w opinii pracownika powinien zostaé poinformowany Dyrektor
éiaskiego Centrum Przedsiebiorczosci.

Aby dokonaé zgloszenia nalezy weisé na strone hitps://ryzyko.scn-siask.nl, na ktorej pojawi
sie mozliwosé wpisania tresci w polu testowym, jak przedstawiono ponize;j.

Wiademos¢ zostanie przestana automatycznie wylacznie do Dyrektora Slaskiego Centrum
Przedsigbiorczosci po nacisnigciu przycisku ,Wyslij”. Potwierdzeniem, Ze wiadomosc zostata
poprawnie przesiana bedzie nastepujacy k_omu_ni_%_cat:
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I1. Przebieg procesu identyfikacji i analizy ryzyka

Identyfikacja ryzyka

Nie rzadziej niz raz w roku nalezy dokonad identyfikacji ryzyka w odniesieniu do celdw i zada.
Niezbedne jest to w szczeadinoscl po wyznaczeniu celdw operacyinych fednostki na dany rok.
Identyfikacje ryzyka natezy przeprowadzad rowniez na biezaco (w sposéb ciagly) ~ jako element

rutynowego dziatania pracownikow.

Identyfikacje ryzvk przeprowadza kazda komérka organizacyjna oraz samodzielne stanowiska.

W proces identyfikacji ryzyka wigczeni sg wszyscy pracownicy SCP. Kierownicy komérek
crganizacyinych przeprowadzajg konsuitacie z podieglymi pracownikami na temat mozliwych ryzyk.
Identyfikacji ryzyka dokonuje sie wykorzystujac wszelkie dostepne narzedzia, jak np. ,burza
mézgow”, wyniki kontroli/audytéw, wypeinianie fisty zdarzen.,

Na dysku sieciowym w kaZdej komaorce organizacyjnei umieszcza sie liste zdarzen, do ktérej
uzupetnienia zobowigzany jest kazdy pracownik, kkory posiada wiedze o wystepujacym kub
potencjalnym zdarzeniu mogacym miec negatywny wplyw na realizacje celow/zadan komorki
organizacyjnej badz cafej jednostki. W przypadku uzupetnienia przez pracownika listy zdarzen jest
on zobowigzany poinformowac o tym fakcie bezpodredniego przelozonego,

Lista zdarzen nie stanowi katalogu zamknietego.

Wzor listy zdarzen:

Zdarzenie Czy zdarzenie | Data Decyzja o
wystapilo w wystapienia | wpisie do
przesziosci zdarzenia Rejestru
/N ryzyk T/N

Wiasciciel ryzyka po przeanalizowaniu zdarzen, podeimuie decyzje o umieszezeniu ryzyka
w Rejestrze ryzyk. '

W przypadku zmian organizacyjnych w éiaskim Centrum Przedsiebiorczosc kierownicy komorek
organizacyjnych ktérych zmiany dotycza, dokonujg weryfikacii lub ponownej identyfikacji i analizy
ryzyk do wyznaczonych celéw i zadan oraz wprowadzaja ewentualnie zmiany w Rejestrze ryzyk.
W przypadku zidentyfikowania lub wystapienia ryzyk cbeimujacych realizacje celéw w skati catego
Slaskiego Centrum Przedsiebiorczosdi lub znacznej jego czesel, wiasciciele ryzyk podejmuia,
wspolne dziatenia majace na celu wprowadzenie mechanizmdw kontrolnych dla ryzyk.

Analiza ryzyka

Etapy analizy ryzyka:

1. Ustalenie przyczyn i skutkow ryzyka:
Ustalajac przyczyny i skuiki ryzyka naleiy przeanalizowad m.in. doswiadczenia
z przesziych zdarzen, np. wyniki kontrofi, obszary ktdrych dotyczyly skargi,
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sprawozdania, raporty i analizy okresowe, absencie, prognozy na przysztosc, czynniki
zewnetrzne | wewnetrzne, ktére maja wptyw na realizacje celdw i zada#;

2. Wskazanie funkcjonujacych mechanizmow kontroli dla analizowanego ryzyka.

3. Przeprowadzenie punktowe] oceny ryzyka:
Kazde zidentyfikowane ryzyko podlega punkiowej ocenie majacej na ceiu oszacowanie
istotnosci ryzyka poprzez okrestenie prawdopodobiedistwa jego wystapienia (P} oraz
skutku {cddziatywania), jakie bedzie miato jego ewentuaine wystapienie (O). Ryzyka
ocenia sie jako rezydualne, a wigc z uwzglednieniem mechanizmow kontroli.

Do okredlenia prawdopodobienstwa wystgpienia ryzyka stosuje si¢ nastepujace kryteria i punktacjg:

Nieznaczne Male Srednie Powazne Bardzo
Opis 1 2 3 4 powaine
prawdopodo _ 5
bienstwa 0-20% 21-40% 41-650% 61-80% 81-100%
Gdzie:

1. nieznaczne: ryzyko raczej niereaine, nie powinno wystapic¢ w nadchodzacym roku,

2. mate: ryzyko jest mato reaine, moze nastapit w nadchodzacym roku w wyniku zbiegu
niezwykiych okolicznosci,

3. srednie: ryzyko jest realne, ryzyko moze wystapi¢ w nadchodzacym roku, istnieje
sprzyjajaca okolicznos$é wystapienia ryzyka,

4, powazne: ryzyko jest wysokie, ryzyko wystapi w nadchodzacym roku, o ile nie zostanie
zminimalizowane,

5. bardzo powazne: ryzyko jest bardzo wysokie, rvzyko wystapi w najblizszym roku
budzetowym.

Do okreslenia skutkow {oddzialywania} ryzyka na realizacie celdw i zadan stosuje sig nastgpujace
definicje i punktacje:

Opis skutku | Nieznaczne | Male Srednie Powazne Bardzo
1 2 3 4 powazne
5
Wptlyw na Krétkotrwale Niewielkie Cpdinienie w Opéznienie w Niezreatizowania
realizacje zakiGecenia zaktbcenia reatizacji reatizacji/
celow i niezreatizowanie
zadan '
Wplyw na Brak wphywis Maty/mata Duzy wolyw Istotny/duza Rardzo
finanse strata strata finansowa | powazny/bardzc
finansowa duza strata
finansowa
Zaktocenia Niewietkie/ Krétkotrwale Istotny Powaine lub Wstrzymanie pracy
w bez wplywt: na diugotrwale
dziatalnosci ciagtosc
dziatania
Wplyw  na | Brak wplywu Niewielki Sredni Duzy Bardzo powainy
wizerunek
Scp
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Zaangaiowa Niawielkie Umniarkowany Sredni naklad Duzy naktad Bardzo duzy naklad
nie w | naktady pracy | naklad czasu/ | czasufzasobbw, | czasu/zascbow, czasu/zasobow,
bo . . . . zaangazowanie
usunigcie zasobdw Zaangaziowanie | zaangaiowanie najwyzszego
shkutkow kierownictwa kierownictwa kierownictwa
sredniego iub wyZszeqo
WyzZsZego szezebla
szczebla

Iloczyn prawdopodobiedstwa i skutku {eddzialywania) okredla istotnosé ryzyka rezydualnego (IRR)

IRR =P %5

gdzie:

P - prawdopodobienstwo wystgpienia ryzyka rezydualnege
S - skutek (oddziatywanie) ryzyka rezyduainego

Poziom istotnesci ryzyka jest ustalany wedtug przedstawionej ponizszej matrycy punkfowej oceny
ryzyka

Skutek
{oddzialywanie)
Bardzo
powazne
Powazine

Srednie

Male

Nieznaczne

Niezna | Mate Srednie | Powaine | Bardzo Prawdopodobienstwe
czne powazne

Ryzyka o poziomie istotnosci 15,16,20,25 to ryzyka powazne wymagajace pilnej uwagi i
wdrozenia reakeji. Wiasciciel ryzyka sporzadza plan postepowania z ryzykiem, kidrego wzdr okresia
zalacznik nr 1 do niniejszej procedury.

Ryzyka o poziomie istotnesci 8,5,10,12 to ryzyka umiarkowane, Wiasciciel ryzyka okreéla sposéh
postgpowania z ryzkiem, ktdérym moze byd:

Tolerowanie - w przypadku, gdy istniejg okredlone trudnosci w podjeciu dziatan ograniczajacych
poziom danego ryzyka lub gdy koszt podjecia dziatania moze przekroczyé potencialne korzysci;
Przeniesienie - przekazanie ryzyka w catosci lub czesciowo innej stronie, np. outsourcing,
ubezpieczenie.

Dziatanie - podigcie dodatkowych (poza ju istniejgeymi) dziatan majacych na celu
ograniczenie/zmniejszenie prawdepodobietistwa, skutku {oddzialywania) ryzyka lub obu
jednoczesnie. Nalezy wyznaczyé osoby odpowiedzialne za wdrozenie dziatas i termin ich wdrozenia.
Wycofanie sie - zawieszenie/zakonczenie dziatan rodzacych ryzyko.
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Ryzyka ¢ poziomie istotnoscal 1,2,3,4,5,6, to ryzyka nieznaczne nie wymagajace wdrozenia
reakcji.

Ryzykiem akceptowanym jest ryzyko nieznaczne i umiarkowane, Ryzyko powaine
przekracza akceptowany poziom ryzyka.

Udokumentowaniem powyzszych dziatan jest wypetienie Rejestru ryzyk w oparciu 0 materiaty
zamieszczone we wskazanym przez Przewodniczacego Zespotu ds. zarzadzania ryzykiem miejscu
na serwerze lub/i przestanie uzupeionego Rejestr ryzyk do Przewodniczacego Zespotu ds.
rarzadzania ryzykiem. Rejestr pozwala zrozumied profil ryzyk jednostki, obejmuje wszystkie
informacje o ryzykach, zapewnia standardowa metodologie zapisu wszystkich istotnych informacii
dotyczacych ryzyka. Rejestr ten powinien uwzgledniad wszystkie rodzaje zidentyfikowanego ryzyka.

w élqskim Centrum Przedsiebiorczoéci Rejestr ryzyk jest prowadzony w postaci elektronicznej.
Rejestr tworzony jest dla wszystkich rodzajow zidentyfikowanego ryzyka, zgodnie z ponizszym
WZorem:

Rejestr ryzyk $laskiego Centrum Przedsiebiorczosci

2 £
Opis ryzyka w & > o
3 £ I
Przyczyna i skutek ryzyka EJ,;, ‘g 2 § E
Nr Z X 2 & o
S > g b5 3
Fyzyka Sposdh postepowania z S £ *E' B o
ryzykiem (jezeli dotyczy) “’g‘ g B 3 3
Zs S B 2
Odpowiedzialnos¢ za g % T é
dziatanie i termin 2 J
wdroZenia (jezeli dotyczy) v
Ryzyka zwigzane z celami operacyjnymi
Ryzyko:
Wiasciciel ryzyka:
1

Przyczyny ryzyka:

Skutki ryzyka:

Sposéb postepowania z
ryzykiem (jezeli dotyczy):
Odpowiedzialnos¢ za

dziatanie i termin
wdrozenia {jezeli dotycay):
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Pozostate ryzyka

Ryzvko:
Wiasciciel ryzyka:

Przyczyny ryzyka:

Skutki ryzyka:

Sposab postepowania z
rykiem (jezeli dotyczy):

Odpowiedzialnoéé za
dziatanie i termin
wdrozenia {jezeli dotycay):

RHierarchizacja ryzyka

Zespdt ds. zarzadzania ryzykiem funkcjonujacy w Slaskim Centrum Przedsiebiorczosci powotywany
jest Zarzadzeniem Dyrektora i petni istotng funkcje w procesie zarzadzania ryzykiem. Celem
dziatania Zespotu ds. zarzadzania ryzykiem jest przeglad | uzgodnienie zmian w profilu ryzyka
jednostki w oparciu o wszelkie dostepne informacje,

Zespodt ds. zarzadzania ryzykiem odpowiada za:

- analize ryzyk wskazanych przez komdrki organizacyjne {w przypadku uwag do analizy -
ombwienie z wlascicielem ryzyka);

- analize i identyfikacje ryzyka w kazdym przypadku gdy pojawi sie czynnik/ryzyko, ktére takiej
analizy wymaga;

- informowanie pracownikéw o sposobie identyfikowania oraz zglaszania potencialnych ryzyk,
- przeprowadzenie hierarchizacji ryzyk;

~ prowadzenie Rejestru ryzyk;

- aktualizacje dokumentacji okresiajacej zasady i tryb funkcjonowania systemu zarzgdzania
ryzykiem;

- wspotprace z Komitetem ds. ryzyka;

- sporzadzanie raporil roczneqo;

~ ydzielanie Dyrektorowi Slaskiego Centrum Przedsiebiorczoéci informacii o identyfikacji

I menitorowaniu ryzyk.

Przewodniczacy oraz czionkowie Zespofu ds. zarzadzania ryzykiem dokonuig analizy
wprowadzonych zmian do Rejestru ryzyk, okreslajq ryzyka, ktére sa wspdlne dla procesow
jednostki (np. konflikt intereséw) [ub ktérych wiascicielem jest Dyrektor Slaskiego Centrum
Przedsigbiorczosci, ustalaja, ktére ryzyka sg istotne z punkiu widzenia celéw operacyjnych
jednostki.

Wyniki powyzszych prac przedstawianie sg Komitetowi ds. zarzadzania ryzykiem do akceptacji wraz
z informacja © najwazniejszych ryzykach.
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Jezeli whasciciet ryzyka zauwazy potrzebe dokonania zmian w zakresie wiasnych ryzyk - wprowadza
propozycje oraz zgiasza modyfikacie Przewodniczacemu Zespotu ds. zarzadzania ryzykiem.

Na podstawie wprowadzonych zmian Przewodniczgcey tworzy kolejng wersje Rejestru ryzyk.

W przypadku, gdy wiasciciel/wlasciciele ryzyk dokonajg zmian o charakterze istotnym,
Przewodniczacy wraz z Zespotem dokonujg analizy wprowadzonych - istoinych zmian, a nastepnie
wyniki ich prac przedstawiane sa Komitetowi ds. zarzadzania ryzykiem.

Raport roczny dotyczacy zarzadzania ryzykiem

Roczny raport dotyczacy zarzadzania ryzvkiem sporzadzany jest raz w roku przez
Przewodniczacego Zespotu ds. zarzadzania ryzykiem we wspdipracy z cztonkami zespotu. Raport
podsumowuje dziatania Slaskiego Centrum Przedsiebiorczoscl z uwzglednieniem najwazniejszych
zmian zaistniatych w jednostce. Przedstawia on ocene skutecznosci zarzadzania ryzykiem oraz
mechanizméw kontroinych, a takze ocene narazenia jednostki na ryzyko w nadchodzacym roku.
Raport tworzony jest dla okresu od 1 stycznia do 31 grudnia danego roku.

Raport reczny sporzadzany jest do kofica stycznia roku nastgpnego.
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Zatgeznik nr 1 do procedury zarzadzania ryzykiem w Sigskim Centrum Przedsiebiorczosci

Plan postepowania z ryzykiem
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Data , podpis sporzadzajacego data, podpis Dyrektora






